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DDoS攻擊概觀 (1/2)

DoS Attack ( 阻斷服務攻擊)

V網路攻擊手法的一種，目的在耗盡目標電腦的網路或
系統資源，使服務暫時中斷或停止，導致正常用戶無
法存取

DDoS (Distributed DoS- 分散式阻斷服務攻擊)

V駭客使用網路上多個被攻陷的電腦作為「殭屍」
(Botnet ) 向特定的目標發動「阻斷服務」攻擊

歷史事件

V歐洲反垃圾郵件組織Spamhaus 遭受流量高達
300Gbps 的DDoS攻擊 (2013 )

V反課綱事件-「匿名者」亞洲支部(Anonymous Asia )
攻擊台灣政府部會網站 (2015 July )
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DDoS攻擊概觀 (2/2 )

V大量的IoT設備成為發動DDoS的跳板- Mirai 惡意軟體
ï Brian Krebs (620Gbps)

(2016 Sep.)

ï OVH (1 Tbps) (2016 Sep.)

預估未來幾年，DDoS攻擊仍持續是ISP主要的安
全考量議題

VDDoS最大攻擊量逐年提高，凸顯DDoS scale議題

Peak Attack Size Year Over Year 

: Arbor Network WISR
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IPv6 DDoS網路安全威脅 (1/4)

隨著IPv6日漸普及，DDoS安全威脅陸續浮現

VCDN公司CloudFlare 在World IPv6 Launch 滿周年時
，公開表示自兩個月前IPv6攻擊開始明顯增加 (2013 
April)

V根據Arbor Network 全球網路安全年報，2012年首次
觀察到 IPv6 DDoS攻擊，約4%受訪者觀察到IPv6 
DDoS攻擊。到2016年，成長至9%受訪者觀察到此類
攻擊

V相對於IPv4 DDoS (500 Gbps)，IPv6攻擊量還不算大
(6 Gbps)，但持續成長中 (Arbor WISR 2016 年)
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IPv6 DDoS網路安全威脅 (2/4)

2015年IRCCloud觀察到IPv6 DDoS攻擊

VIRCCloud位於英國，是提供行動用戶長時連線IRC服
務的公司，員工僅4人
Å~ 20,000 active outbound IRC connections

Å~30 servers, in managed and cloud hosting

V已支援IPv6多年，約65% outbound IRC 連線是透過
IPv6，每個用戶配發unique IPv6 位址

: UK IPv6 Council
IPv6 Security Workshop

VIPv6 DDoS攻擊量已高於
IRCCloud gigabit edge 
ports (2017年7月)
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IPv6 DDoS網路安全威脅 (3/4)

MalwareMustDie 在2016年10月，公告一款透
過IPv6攻擊物聯網的DDoS軟體

V針對Linux IoT boxes弱點，感染滲透成為IRC botnet
，藉此啟動DDoS攻擊
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IPv6 DDoS網路安全威脅 (4/4 )

IPv6 DDoS攻擊防禦

VIDS、Firewalls 、 Blackholing and Router filtering
、DDoS Cleaning 、Over-provisioning

企業IDS若由現有產品擴充支援IPv6，需考量

V若沿用IPv4既有的偵測參數，針對IPv6-only 欄位不易
制定偵測條件

V針對IPv6特有攻擊(如ICMPv6 DDoS )，偵測防禦能力
可能不足

V是否可順利顯示Alert 中的IPv6資訊
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IPv6弱點公告

CVE-2016 -1409

VThe ND implementation in the IPv6 stack allows 
remote attackers to cause a DoS (packet -
processing outage) via crafted ND message

V受影響的平台:多款知名ISP路由器

CVE-2016 -10142

VAn issue was discovered in the IPv6 protocol 
specification , related to ICMP PTB messages. 

V駭客可透過IPv6 atomic fragments 進行
Fragmentation -Based attack

V受影響的平台:支援發送IPv6 Atomic Fragment 的所
有設備
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CVE-2016 -10142弱點公告
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IPv6 Fragments 網路透通現況

ẃ : https://btv6.vyncke.org/exthdr/index.php?ds=alexa2016&t=fh

RFC 7872: Observations on the Dropping of Packets 
with IPv6 Extension Headers in the Real World
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IPv6 Atomic Fragment

RFC 2460:
VIn response to an IPv6 packet that is sent to an IPv4 

destination, the originating IPv6 node may receive an 
ICMP Packet Too Big message (PTB) reporting a Next -
Hop MTU less than 1280 . In that case, the IPv6 node is 
not required to reduce the size of subsequent packets 
to less than 1280, but must include a Fragment header
in those packets so that the IPv6 -to -IPv4 translating 
router can obtain a suitable Identification value to use 
in resulting IPv4 fragments

結果: 產生IPv6 Atomic Fragments (Frag Offset=0, 
More Frag=0 )
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IPv6 Atomic Fragment 攻擊 (1/2)

駭客可以藉由發送偽造”ICMPv6 PTB with 
MTU<1280”，讓接收端設備產生 IPv6 atomic 
fragments ，藉此中斷正常通訊

V駭客僅需偽造ICMPv6 payload 中的IPv6位址，不需偽造
source address ，Ingress Filtering 無法防堵

ICMPv6 PTB with MTU<1280

IPv6 Atomic Fragments

IPv6 Extension Headers
ⅎ
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IPv6 Atomic Fragment 攻擊 (2/2)

此攻擊主要影響有固定聯絡對象的網路設備

V伺服器: mail server 、DNS server

ICMPv6 PTB with MTU<1280
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建議方案 (1/2)

更新設備:收到ICMPv6 PTB with MTU<1280 時
，後續不要送出IPv6 Atomic Fragments

VRFC 8021: Generation of IPv6 Atomic Fragments 
Considered Harmful

VRFC8200 :  IPv6 Specification ( Obsoletes RFC 
2460)

更新SIIT技術(包括stateless及stateful NAT64 ):
不要依賴IPv6 Atomic Fragments 來運作
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建議方案 (2/2 )

一般伺服器可能的暫時性防禦方法 :

V阻擋傳送到伺服器的ICMP PTB with MTU<1280
Å ICMPv6 error Ǎ

V將伺服器MTU設為1280 bytes ，並拒絕所有ICMP 
PTB訊息進入
Å
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4G/LTE行動數據網路IPv6安全威脅 (1/2)

行動通訊設備，若配發Public IP位址，容易遭受
惡意攻擊

V耗盡傳輸量月配額

V耗盡行動設備電池

無法以行動設備本身的防火牆防禦

BS/eNB

Business/Residential

Mobile 行動網路 Internet
BS/eNB

BR
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4G/LTE行動數據網路IPv6安全威脅 (2/2)

新加坡大學曾經以3 Mb/s 的資料串流在幾分鐘之
內成功耗盡行動用戶傳輸量月配額，全然掐住用
戶的行動通訊。並透過低速UDP stream ，順利
防止手機進入休眠模式，提高電池耗電量達24倍

IPv4行動通訊傾向配發私有位址，而IPv6行動通
訊則配發公用位址，更凸顯此議題嚴重性
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建議方案 (1/2)

4G/LTE與網際網路介接處設置防火牆，阻擋所有
源自網際網路的流量進入4G/LTE

V可能影響部分應用服務(如peer- to -Peer)或行動用戶自
架服務

V4G/LTE與網際網路間流量極大，需考量防火牆處理容
量，及對通訊品質的可能衝擊

BS/eNB

Business/Residential

Mobile 行動網路 Internet
BS/eNB

BR

IPv6 Stateful firewall for Internet to 4G/LTE: 
Block all traffic originating from Internet
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建議方案 (2/2 )

強化異常訊務監視告警與處理，盡可能達到及時
防堵，以降低此議題對網路品質之影響及對客戶
之衝擊
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結語及討論

隨著IPv6日漸普及，IPv6安全威脅事件開始浮現
，IPv6協定本身或設備實做上弱點也陸續被公告
，需及時進行補強

由於許多設備預設啟動IPv6，即使ISP未提供IPv6
服務，或企業網路尚未啟動IPv6，使用者仍可能
遭受潛在IPv6安全威脅，建議網路維運者及資安
人員及早布局

雖然既有IPv4網路安全機制多可沿用於IPv6，但
需進一步了解IPv6特有議題並加以防範，以免駭
客有機可趁
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Thank You
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